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数据脱敏1 | “数据脱敏”是一个法律概念或技术概念吗？ 

合规科技系列文章 Compliance-Tech Series 

高速发展的时代背景下，一方面行业分工在层层细化，一方面跨学科的交叉研究又
越来越不可或缺。科技与法律表面上是两个相去甚远的专业领域，但就数据治理与
隐私保护而言，只有跨界互通才可能找到最佳的解决方案。 

“合规科技专题文章”旨在兼顾科技与法律的双重视角，深度解读数据技术的逻辑原
理与数据合规的法律要求，从而促进技术人与法律人的双向理解，探讨数据利用与
个人权益协调发展的可行方案。 

“大数据”已然从热词变成日常，而数据在释放无限潜力的同时，也引发了隐
私泄露的巨大隐患。从若干年前科技公司野蛮生长，到近年来数据立法接踵而至，
信息社会正在两极之间寻求平衡。数据脱敏提供了这样一种可能性——通过降低数
据与主体之间的关联，可以同时保留较高的隐私保护程度和较大的数据利用价值。 

“数据脱敏”专题文章将梳理匿名化、去标识化、假名化等一系列相关概念，分
析中国、欧盟、美国等法域对不同概念的法律评价，介绍数据脱敏的技术方案与隐
私模型，探讨各个业务场景下的行业实践案例与法律落地方案，以推动数据利用和
隐私保护的平衡发展。 

“数据脱敏”专题往期文章链接 

• 数据脱敏1|“数据脱敏”是一个法律概念或技术概念吗？ 

本文是“数据脱敏”专题文章的第一篇，首先需要回答最基础的概念问题，也是

实践中容易混淆的问题——数据脱敏是一个法律概念或技术概念吗？数据脱敏虽然
是业界热词，但它并不是一个法律概念，也不是一个技术概念，甚至不是一个具体、
特定的概念。实际上，数据脱敏一词的辐射范围非常广泛，它可以涵盖一系列多层
次的法律概念和技术概念。 

一.数据脱敏不是一个法律概念或技术概念 

数据脱敏通常是指对敏感数据进行技术处理，去除或降低其敏感度。数据脱敏
是行业中的常用话术，也出现在一些效力层级较低的法律文件中。 
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但严格来说，数据脱敏并不是一个法律概念。在个人信息保护的法律体系中，

与数据脱敏相关的法律概念主要包括匿名化（anonymization）、去标识化（de-
identification）、假名化（pseudonymization）等。数据脱敏的起点是个人信息

（personal information），即以电子或者其他方式记录的、与已识别或者可识别
的自然人有关的各种信息。中国、欧盟、美国等法域对个人信息的定义基本一致，
均强调了可识别性（identifiable），即该信息能否单独或与其他信息相结合而识别
特定的自然人。脱敏处理后的数据能否具有特定的法律地位，主要取决于其具体实
现的程度和效果，于个人信息而言，即脱敏后在多大程度上仍可识别特定个人。 

数据脱敏也不是一个严格的技术概念。从技术上而言，为了降低或去除数据与
个人之间的联系，可以采用统计、密码、抑制、假名化、泛化、随机化、数据合成

等基础技术，并通过K-匿名、差分隐私等模型进行隐私度量。近年来，联邦学
习、多方安全计算等技术也开始应用于实践。 
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二.数据脱敏的两个维度 

在个人信息保护的语境下，数据脱敏一般是指对个人信息进行技术处理，去除
或降低数据与个人之间的关联，导致个人在一定程度上不可识别。数据脱敏并不是
一个严格的法律概念或技术概念，但是，对数据脱敏的理解离不开技术（过程）和
法律（效果）这两个维度。 

其一，数据脱敏是一种技术处理的过程，包括选择哪种脱敏技术或其组合，以
及每种技术的实际实施强度。数据脱敏只是一个大类概念，实践中需要基于具体的
业务场景和需求，综合考虑数据主体的授权与要求、数据的性质与类型、数据处理
的方式与目的、重识别的风险与后果、当前可用的技术水平、合理的成本投入等因
素，选择合适的技术实现方案。 

其二，数据脱敏是一种对处理效果的法律评价，即经过技术处理后的数据，具
体实现了哪种程度的不可识别。数据脱敏是一个渐进的光谱，根据程度的递增，例
如从假名化、去标识化到匿名化，法律将作出差异化评价。 

实践中常见的误区是：将数据脱敏静态地视为特定的技术处理，并概括认为个
人信息脱敏后即与个人脱离关联。技术的视角有利于具象化地理解数据脱敏，但不
可识别的程度才是法律上定义和区分数据脱敏相关概念的本质特征。 

三.从本质特征理解数据脱敏 

可识别性是个人信息的本质特征，不可识别性是数据脱敏的本质特征。在个人
信息与非个人信息之间，各国法上存在假名化、去标识化、匿名化等概念。从本质
上说，相关概念的不可识别程度是渐进的，包括单独可识别、结合其他信息可识别
/不借助其他信息不可识别、合理可能的不可识别、不可复原的不可识别。 
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数据脱敏的一端是单独可识别的个人信息，典型例子是直接标识符，即在特定
环境下可以单独识别个人的属性，例如姓名、身份证号、电话号码、地址、邮箱、
银行卡号、学生证号、车牌号、设备标识符、生物识别码、IP地址等。 

数据脱敏的另一端是不可识别个人的非个人信息，如经匿名化处理的信息。应
特别注意的是，各国对匿名化的要求并不相同，例如：欧盟《通用数据保护条例》
（GDPR）的匿名化是基于“合理可能”（reasonably likely）标准而言的——综合考
虑技术、成本、时间等因素，数据控制者或其他人采用了所有合理可能的方法，仍
无法直接或间接识别数据主体；而我国现行法下不仅要求个人信息主体无法被识别，
还要求匿名化处理后的信息不能被复原。 

数据脱敏的中间状态，是结合其他信息可识别、而不借助其他信息不可识别。

这在我国被称为“去标识化”，它的不可识别是可复原的，而它的可识别依赖于额外

信息。例如，1997年，美国马萨诸塞州公布的健康数据删除了姓名、地址、社会保

险号等直接标识符，因此无法直接识别个人，但哈佛大学教授Sweeney将该健康数

据与当地的选民名册进行对比，轻松找出了Weld州长——因为与他具有相同的出
生日期、性别、邮政编码的人只有他自己。 

总体而言，数据脱敏的相关概念主要以不可识别的程度为标准，随着程度的量
变而实现概念的质变，但各个概念之间并非泾渭分明，而有赖于具体场景下的综合
判断。 

本期小结与下期预告：数据脱敏并非一个特定的法律概念或技术概念，而是一
个包罗万象的框架性概念。可以从两个维度理解数据脱敏，它既包括技术处理的过
程，也包括对处理效果的法律评价。脱敏处理之后所实现的不可识别程度，是区分
匿名化、去标识化、假名化等法律概念的本质特征。然而，不同法域对同一法律概
念的定义和尺度并不相同，极易造成混淆。下期文章将为您解读中国、欧盟、美国
等法域下对匿名化、去标识化、假名化所掌握的不同尺度。
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